
大阪府プロバイダ事業者等防犯連絡会

ご利用のみなさまへＣＣ－ＮＥＴ

サイバー犯罪の被害
に あ わ な い た め に

インターネットを、安全な環境で安心して利用していただくための、基本的な対策を紹介します。

ウイルス感染を防ぐ

●ウイルスの感染
ウイルスは、電子メール、ホーム

ページ、ＵＳＢなど、さまざまな経路

から侵入し、ファイルを破壊したり、

個人情報を盗むなどの被害を発生

させます。

●ソフトウェアを更新する
ウイルス感染の原因となる、コン

ピュータの脆弱性をなくすため、
ソフトウェアは常に最新のものに
更新しましょう。

●怪しいホームページやメー
ルに注意する
知らない人からの電子メールの

添付ファイルを不用意に開いたり、
怪しいホームページの閲覧はしない
ようにしましょう。

パソコンにインストー

ルされているソフトウエ

ア製品が、最新かどうか

を確認できる、「ＭｙＪＶＮバージ

ョンチェッカー」を、ＩＰＡが公開し

(http://jvndb.jvn.jp/apis/ている

ので、活用しましょう。myjvn/）

パスワードの設定と管理

●安全なパスワードの設定
他人に推測されにくく、ツールなど

で割り出されにくいパスワードを設定
しましょう。

自分や家族の名前、生年月日など、Ø
他人が推測しやすいものは避ける。

●パスワードの保管方法
パスワードは他人に教えない。Ø
パスワードを電子メールでやりØ
とりしない。
パスワードのメモを、他人の目にØ
触れる場所に貼らない。

●パスワードを定期的に変更し、
使い回さない
複数のサービスで同一のパスワード

を使い回すことはやめましょう。

パスワードが漏えいすれば、他の

サービスへ不正ログインされる危険性

があります。

ＯＫ

△△ネット銀行

ユーザーＩＤ：

パスワード：

hanako

abc123

ＯＫ

○○ネットショップ

複数のサービス

で同一のパスワ

ードを使い回し

ている

ユーザーＩＤ：

パスワード：

hanako

abc123

12345、abcde

（簡単な数字や文字列）

(生年月日）19770101

（名前）hanako、yamada

裏面では、サイバー犯罪

の被害事例を紹介します。

なお、このチラシに関す

るお問い合わせは、大阪府

警察本部サイバー犯罪対策

課（大阪府プロバイダ事業

者等防犯連絡会事務局）ま

で。

０６－６９４３－１２３４

（内線３４９２３）

ウイルス対策ソフトを
導入しましょう
安全にコンピュータを利用する

ためには、ウイルス対策ソフトの

導入が必須です。

個人でウイルス対策ソフトを導入

した場合には、ウイルス探知用データ

を常に最新の状態にするよう注意

しましょう。



ウェブサイト

の閲覧

電子メールの

添付ファイル

ウイルス
感染!!

本人確認です。
すべて入力してください。
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『知らない間に、ウイルス感染したコンピュータでインターネットバンキングを利用していたところ、偽のログイン画面に誘導され、
利用者のＩＤやパスワードなどをすべて入力した結果、インターネットバンキングの預貯金が引き出されていた・・・』という事案が
多発しています。
ログイン画面が「正規のものか偽物か」を見分けることは困難ですが、金融機関が利用者のＩＤやパスワードなど、すべての

情報を入力させることはありませんので、注意しましょう。

事例：ウイルスに感染したコンピュータで、インターネット
バンキングを利用し、預貯金が盗まれた

○○銀行

インターネットバンキングコンピュータがウイルス
感染すると、正しいＵＲＬ
を入力しても、偽のネット
バンキングのホームページ
（偽のログイン画面）に
誘導されてしまいます。

正しいＵＲＬ

を入力

預金残高

￥０

本人確認です。

すべて入力してください。

暗証番号

合 言 葉

ﾊﾟｽﾜｰﾄﾞ

偽のログイン画面！

しかし、接続先は・・・

入力したら
ダメ！！

インターネット上に公開した個人

情報が、それを閲覧した多数の

人々によって、次々に別のウエブ

サイト転載されてしまうと、その

データの追跡は極めて困難になり、インター

ネット上から消去することは、事実上不可能に

なってしまいます。

どのような情報を登録し、どの範囲まで公開

するのかをよく検討した上で、適切に設定する

ように注意しましょう。

どうしよう…
ネット上に自分
の情報が…

『インターネット上に自分の個人情報や写真などを公開したところ、他の利用者によって、どんどん転載されてしまった・・・』
『ＳＮＳでプロフィールや近況などを投稿し、すべての人に公開していたところ、面識のない人物から交際を迫られた。それを断った
ところ、ネット上で誹謗中傷されるなどの被害にあった。』など、プライバシーに関わる被害が発生しています。

事例：自分の個人情報や写真が、インターネット上に・・・

ＳＮＳにプロフィールなど、個人の情報を安易に

投稿した結果、ネット上で誹謗中傷を受けたり、

大量のメッセージを送りつけられるなどの被害

が発生しています。場合によっては、居場所を特

定され、押し掛けられるなど、ストーカー行為に

発展する場合もあります。

投稿範囲、コメントやメッセージの受付、位置情報の付加など

の設定には、十分注意しましょう。

プロフィール

なまえ：○○Ｂ子

誕生日：

住居：○○市

Ｂ子です。よろしく♪

趣味は・・・・・・・

Ｂ子か････


